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Whakamaru i o
purere

Whakaritea o purere (waeaq, i-papaq, rorohiko, te aha, te
aha) mo te haumaru, kia mama ai te whatumanawa i a

koe e mahi tuihono ana.
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Tuhuratia 0 tautuhinga, a, akona me péhea te panoni, ki
te whakapiki i to tumataiti, to haumarutanga hoki.
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O1

Whakamahia he kupuhipa
kaha, motuhake hoki mo ia

purere, mo ia pukete tuihono
hoki

Mo te kupuhipa kaha, whakamahia he rarangi roa o nga nama,
nga reta me nga tohu. Mo nga rerengahipa kaha, whakamahia
kia wha, kia maha ake ranei nga kupu matapokere, péra ki te
nanashouseiscool, stayoffmybluesuedeshoes ranei. Ka taea te
hanumi, hei tauira, 1willsurviveTinaTurner.

Nga tikanga mo nga kupuhipa haumaru.

- Kaua e whakamahi i nga mohiohio whaiaro mo t6 kupuhipa. He
ngawari rawa ki te matapae. Tae ana te mohiohio whaiaro ki to
ingoa, to ra whanau, wahi noho, nga ingoa o to whanau, 6 mokai
ranei.

- Kia noho muna ki a koe anake te kupuhipa.

- Whakamahia he taupanga whakahaere tuihono mo 6 kupuhipa,
hei awhina i a koe te maumahara i te katoa o nga kupuhipa.




01 Whakamahia he kupuhipa motuhake, kaha hoki

Ka pehea te whakarite i nga kupuhipa mo taku purere?
Nga purere Android
‘ - Haere ki ‘Settings’.
- Pawhiria ‘Security’.
- Haere ki ‘Change Screen Lock’ (ka rereke ténei rerenga
mo ia waea).

- Kowhiria tétahi kupuhipa, nama tautohu whaiaro, tauira,
makaurangi o t0 matimati ranei hei tukanga whakamaru
ki te huaki i t0 waea.

- Ina whakatau koe i 6 kowhiringa haumaru, whakatau kia
hia te roa kia raka te waea, hei tauira, amuri i te 30 heko-
na kaore he mahi.

. Nga pirere Apple

- Haere ki ‘Settings’

« Ka whakaritea tétahi o ‘Face ID & Passcode’, ‘Touch ID &

Passcode’ ranei

- Kowhiria ‘Passcode On’, ‘Change Passcode’ ranei

Ko te kupuhipa kaha te timatanga pai hei whakamaru i 6
pukete. Ko te taumata tuarua o te haumaru mo nga pukete ko
te whakamahi i te motuhéhéenga tukarua.




02

Whakamahia te Motuhehenga
Tukarua mo o pukete tuihono

Ka kiia hoki te motuhéhéenga tukarua (2FA), ko te motuhéhénga
tukamaha, te whakaaetanga takiuru ranei.

Ma te whakaka i te 2FA mo 6 pukete tuihono e tapiri he paparanga
whakamaru ano ki te tukanga takiuru; atu i to kupuhipa anake, ka tuku
koe i tétahi taunakitanga tuarua. Ka péra ki te whakamabhi i nga raka e

rua mo tétahi kéti - kia rua nga ki, katahi ka taea e te tangata te whakauru.
Ma te whakamabhi i te 2FA ka whakauaua te uru o nga tangata kaore e
whakaaetia ki 0 pukete.

Tera pea, kei a koe te kdwhiringa mo te ahua o taua tukanga tuarua
mo te whakamaru. Hei tauira, téra pea ka whakautu koe i tetahi patai
whakamaru, whakamahia te makaurangi o t0 matimati, ka tukuna ranei
he waehere ma te patuhi/SMS ki to waea.

Ko wai te ingoa Whakaurua to
o to mokai nama PIN
tuatahi?




02 Whakamahia te Motuhehénga Tukarua

Ka taea te whakarite te 2FA ki runga i to purere, a, ki runga i
nga pukete tuihono maha peéra ki:

Pikete Tméra Piikete Pahopori Péeke tuihono Paetukutuku
hokohoko tuihono

. A muri te takiuru, haere ki nga Tautuhinga Haumarutanga
(Security Settings).

- Whakaka i te motuhehénga tukarua, tukamaha ranei.

- Kowhiria te tukanga whakamaru e hiahia ana koe, a, whaia nga
tohutohu kei runga i te mata.

Matakitaki i tetahi ataata
mo te 2FA, ma te toro atu ki
netsafe.org.nz/olderpeople



http://netsafe.org.nz/olderpeople
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Au tautuhinga pirere ranei

Ara etahi tautuhinga waiwai me kowhiri e koe hei whakarite i to purere
kia haumaru. Ki te panoni i 60 tautuhinga, kimihia te tahua tautuhinga kei
runga i t0 purere. Ka penei pea te ahua:

Whakaritea to mata kia aunoa te raka, a, rakaina i nga wa katoa kaore
koe i te whakamalhi i te purere.

Ma te raka i to0 mata e awhina kia whakamaru ake 6 mohiohio, a ka
haumaru hoki to tumataiti.

Whakaurua nga whakahoutanga pumanawa mo to purere, a, wha-
karite to0 purere kia aunoa nga whakahoutanga.

Kei nga whakahoutanga he aheinga whakamaru hou, hei whakaki i nga
aputa whakamaru o to purere. Ma te whakarite i to purere kia aunoa nga
whakahoutanga, e kore ai koe e whakapau kaha ki te whakahou ia wa
ka puta he whakahoutanga mo to purere! Haere ki nga tautuhinga mo to
purere, a, whakakangia nga whakahoutanga aunoa.




03 Nga tautuhinga mo to purere

Araia nga Tméra kino, ma te arai iméra paraurehe

Ko te Tméra paraurehe nga iméra kaore i tonoa e koe, kaore koe i takiu-
ru ranei. | te nuinga o nga wa, ka tukuna noatia énei Tméra kaore e hiahi-
atia ana ki te hunga tokomaha i te wa kotahi.

- Whakakangia nga tatari paraurehe mo t0 taupanga iméra. Haere ki te
wharangi awhina kei te paetukutuku o to ratonga Tméra, a, kimihia te
‘spam’.

- Whakakangia nga tatari paraurehe mo t0 waea:

Nga purere Android: Haere ki nga Tautuhinga > Haumaru
‘ Iméra Paraurehe (Settings > Spam Protection). Whakadtia
kua whakakangia te Enable spam protection.

Nga purere Apple: Haere ki nga Tautuhinga > Karere >

2 Tatari Karere (Settings > Messages > Message Filtering).
. Whakakangia Filter Unknown Senders. Ma ténei ka tataritia
nga karere katoa mai i nga kaituku kaore e mdohiotia ana ki
tétahi atu kopaki, a, ka kore he whakamohiotanga mo aua
karere.

Apiti atu i te whakaka i nga tatari iméra paraurehe, kia tapato kia
kaua e pawhiri ki nga hononga, e huaki i nga tapiritanga kei roto i
nga Tmeéra, i nga karere ranei kua tae noa mai ki a koe. Ma ténei pea
ka karo koe i nga Tméra paraurehe, kei roto he mohiohio whakakino i
to rorohiko, ka ngana ranei ki te hopu i 6 mohiohio whaiaro, mohiohio
kari taurewa ranei.
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Au tautuhinga taupanga

Whakaritea 0 taupanga me 0 pukete pahopori kia whakamaru,
kia tumataiti hoki.

Ara étahi tautuhinga, me whakarite kei roto i te taupanga, kei runga
ranei i te pukete pahopori e hangai ana.

- Huakina te taupanga, takiuru ranei ki to pukete pahopori. Kimihia
te tahua mo te timataiti me te whakamaru (Privacy and Security
Settings).

- Panuitia nga kowhiringa ka taea moé ia puhara. Hei tauira, mo
Facebook, ka taea te whakau kia tumataiti to kotaha, ka taea hoki te
whakatau te tokomaha, te hunga matakitaki ranei mo ia whakairinga.

. Ata whakaarohia he aha nga mohiohio e hiahia ana koe ki te tuari,
ka tuari ki a wai, a, whakaritea nga tautuhinga kia péra. Hei tauira, ka
hiahia koe ki te tuari i nga whakaahua o nga mokopuna ki te marea, Ki
0 hoa pahopori, ki te whanau anake ranei?

- Kia auau t0 tirotiro i 6 tautuhinga na te mea ka panonitia pea nga
tautuhinga ka taea e nga whakahoutanga aunoa.
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Au pumanawa

Whakaurua he puamanawa patu-wheori i 0 purere katoa, a, kia
u kia whakahoua.

Ma te pumanawa patu wheori € awhina ki te aukati i nga taupanga

kino péra ki nga wheori me nga taupanga tatei (spyware). Ména ka
whakamohio nga pumanawa ki a koe mo tétahi take, me whai haere koe
i nga tono kia oti nga mahi e tohutohua ai, patai atu ki tétahi atu ranei -
kaua e huri tuara ki nga karere, kaua e whakaweto ranei.

| mua i te tikiake i tétahi taupanga hou, tirotiro i nga arotaken-
ga me nga whakaaetanga e hiahiatia ana mo te taupanga.

Kia noho pumau ki nga makete okawa, kia arai atu i te whakauru o nga
taupanga kino, 3, kia tupato ki nga whakaaetanga e tonoa ana i te wa
ka whakaurua taua taupanga. E tika ana kia whakaaetia taua kému kore
utu ki te panui, ki te tuku ranei i nga karere patuhi, ki te whakamabhi
ranei i t0 kamera?

Makete -
okawa § 'oz\'

Google Play App Store




Au tautuhinga putirotiro

Ko te putirotiro te pimanawa e whakamahia ana e koe ki te
toro atu ki nga mohiohio kei runga i te ipurangi.

Ka mohio koe kei te mahi koe i tétahi putirotiro na te mea ka kitea te
wahitau tukutuku (e kiia ana hoki ko te URL) kei runga i te wharangi, hei
tauira, ko te https://netsafe.org.nz.

https:// - Whakaritea to putirotiro kia rapua nga paetukutuku
whakamaru anake.

Ka whakamaru ake étahi o nga paetukutuku i étahi atu. Ka whakamuna
nga paetukutuku e timata ai ki te ‘https’ i © mohiohio, engari e kore mo
nga paetukutuku e timata ki te ‘http’ anake.

Kia maumahara, ahakoa e whakamuna te ‘https’ i 6 mohiohio, kaore
tera e whakat ana he pono te tangata, te hinonga ranei e whakahaere
ana i te paetukutuku. Me i tonu koe kia ata whiriwhirihia nga

mohiohio ka tuaritia e koe.




06 O tautuhinga pitirotiro

Panonitia 0 tautuhinga putirotiro, kia whakaatu i nga
paetukutuku ‘https’ anake.

. Google Chrome

°
- Tautuhinga : (nga ira pou e toru kei te taha katau ki

runga) > Privacy &security > Security.

- Panuku ki raro > Panonitia “Always use secure
connections”.

Q. Mozilla Firefox
. Settings > Privacy & Security.

- Panuku ki raro ra ano > Whakaka i te HTTPS-Only Mode.

Safari — he tautuhinga taunoa ténei kei Safari 15. Kaore

he panonitanga tautuhinga mai i te kaiwhakamahi e matea
ana.

Microsoft Edge

 « Kite whakaka kia aunoa te HTTPS kei roto i te Edge,
patoa edge:// settings/privacy ki te pae wahitau, a, p€hia
Enter.

- Panuku ki raro, a, kei raro i te Security, whakaka i te

kowhiringa kia Automatically switch to more secure
connections with Automatic HTTPS.




06 O tautuhinga pitirotiro

Araia nga whakatairanga putarere

He mea whakahoha nga whakatairanga me nga matapihi e putarere ake
ana, a, he taware pamamae hoki pea kei roto. Whakaritea to putirotiro ki
te arai atu.

@ Google Chrome — Kei to rorohiko

6 . Huakina Chrome. .
°

- Kei te taha katau ki runga, pawhiria nga ira pou e toru o
> Settings.

- Pawhiria Privacy and Security, katahi Site Settings.
Tipakongia pop-ups and redirects.

- Kaua e tuku nga paetukutuku ki te whakamabhi i nga
putarere, i nga whakapeau hoki.

@ Mozilla Firefox:

- Pawhiria te patene tahua, a, kowhiria Settings.

- Kowhiria te paewhiri Privacy & Security.
- Neke ki te wahanga Permissions.

- Tohutikahia te pouaka kei te taha o Block pop-up windows,
ki te whakaka i te taputapu arai putarere.

- Pawhiria te patene Exceptions... kei te katau o Block pop-
up windows ki te huaki i te pouaka korero kia kowhiri ai
nga paetukutuku e whakaaetia ana te whakaatu i nga
putarere.




06 O tautuhinga pitirotiro

Araia nga whakatairanga putarere

® Safari — Kei t6 rorohiko Aporo

- Huakina Safari, a, kowhiria Safari > Settings (Preferences
ranei) mai i te pae tahua.

« Keite ripa Websites tab, ka taea e koe te whakarite i

nga kowhiringa ka whakaae ka arai ranei, étahi o nga

putarere, te katoa ranei.

- Whakakangia te tautuhinga Warn when visiting a
fraudulent website kei te ripa Security.

Safari — Kei to waea Aporo, T-papa ranei
- Haere ki Settings > Safari.

- Whakakangia Block Pop-ups. Kei konei hoki tétahi

®

kowhiringa kia Turn on Fraudulent Website Warning.

Microsoft Edge:

- Haere ki Settings and more kei runga i to putirotiro —
kimihia nga ira e torue ee.

- Kowhiria Settings > Cookies and site permissions.
- Keiraro i All permissions, kowhiria Pop-ups and redirects.

- Whakakangia te kowhiringa Block (recommended).



https://support.apple.com/en-gb/guide/safari/ibrwe2159f50/mac

Whakaritea mo te haumaru,
he rarangi tirotiro

Whakaotia te rarangi tirotiro e whai ake nei, ki te whakau kua eke te
whakamaru me te timataiti o 6 purere ki te taumata e taea ana. Ki
te kimi mohiohio, me aha koe ki te whakatinana i nga tuemi kei ténei
rarangi tirotiro toro atu ki netsafe.org.nz/olderpeople.

Te whakamaru whanui

Whakamahia he kupuhipa motuhake, kaha hoki mo ia purere, mo ia pukete tuihono.

02 Whakamahia te motuhéhénga tukarua

Whakaritea te motuheéhénga tukarua mo to plrere me 0 pukete tuihono.

0)cf Au tautuhinga parere

Whakaritea to mata kia aunoa te raka, a, rakaina i nga wa katoa kaore koe i te
whakamahi i t0 purere.

Whakaurua nga whakahounga mo nga taupanga/pumanawa katoa o to purere, a,
whakakangia nga whakahounga aunoa.

Whakakangia nga tatari paraurehe mo to pukete Iiméra, me nga karere patuhi o td6 waea.

Au tautuhinga taupanga

Whakakangia nga tautuhinga mo te whakamaru me te tumataiti i nga taupanga me
nga pukete pahopori.

O pumanawa rorohiko

Whakaurua he pamanawa patu-wheori i 0 purere katoa, 3, kia 0 kia whakahoua.

I mua i te tikiake i tetahi taupanga hou, tirotirohia nga arotakenga me nga
whakaaetanga.

O tautuhinga pdtirotiro

https:// - Whakaritea to putirotiro kia rapua nga paetukutuku haumaru anake.

Whakaka i nga aukati whakatairanga, kia arai i te pawhiri pokerehu i nga
whakatairanga kino me nga putarere.
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Etahi atu rauemi

Indianei kei a koe he tiwhiri hei whakarite i to purere kia piki te

whakamaru. Ako tonu mo étahi kaupapa Kia Rite, Kia Haumaru ano, ma

te toro atu ki netsafe.org.nz/olderpeople, tae ana ki:

« Whakapimau i nga hononga

Akona nga mohiotanga matua o nga pae pahopori, me te ara ki te
panoni i nga ritenga tumataiti, whakamaru hoki, kia haumaru ai te
whakaporipori tuihono.

He pirere ratarata kaiwhakamahi
Whakaritea to purere kia ngawari ake, haumaru ake hoki te
whakamabhi.

Kia haumaru ake ai te hokohoko, te haumi me nga mahi putea peke
tuihono

Akona me péhea koe e kaupare i nga taware, 3, me aha ina ka puta
he raru..

Hopukina he taware

Ko te taware, tétahi korero tipatipa, hei tinihanga i te tangata ki te
tahae i a ratou moni, mohiohio ranei. Akona me péhea te kite i nga
haki whero.

Kuputaka
Whakahoungia t6 mohio ki nga kupu matihiko ma te kuputaka
a Netsafe, kua aro atu kia haere tahi me étahi atu rauemi ki te

whakamarama i nga kupu.




Méena he awangawanga ou mo tetahi putanga, kei te hiahia ranei i nga
tohutohu ano, ka kitea he mohiohio ano kei te paetukutuku o Netsafe,

ara, kei netsafe.org.nz.

We’re here for you. If you require assistance or experience
online harm, contact Netsafe.

Call 0508 638 723 Visit netsafe.org.nz report.netsafe.org.nz



