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Whakahoungia t6 mohio ki nga kupu matihiko ma
te kuputaka a Netsafe. Ma te marama ki énei kupu,
ka haumaru ake koe i runga i te ipurangi.

Ahokore tumatanui

Téra pea ka tuku ngd wahi timatanui i te wi-fi koreutu. He
thraru pea te hono ki ngad whatunga koreutu, na te mea,
kaore pea e tika nga whakaritenga whakahaumaru, kei
whakaraerae 6 raraunga ipurangi ka haukotia. Kia tapato te
tuari i ngd mohiohio pawera i a koe e whakamahi ana i nga
wdhiwera wi-fi tGmatanui, whakamahia he VPN ranei ki te
whakamaru i 6 raraunga i runga i érd whatunga.

e

Apiti

Ko te apiti iméra tetahi konae rorohiko, puka, whakaahua
ranei ka haere tahi me te karere. I mua i te huaki i tétahi apiti
iméra, me whakaaro, i te taria ténei konae, i tukuna hoki e
tétahi kaituku e mohio ana koe e pono ana koe.

Arai

ﬂ Ko te tikanga o te arai tuihono, ko te whakamahi i nga
aheinga hangarau, i ngd whakaritenga ranei ki te aukati i
tétahi hunga tangata, paetukutuku ranei kia kore ai e pa ki a
koe, ki 6u mohiohio whaiaro ranei kei te ipurangi. Ko te ahua,
he tauarai mariko, hei whakakore i éra o nga panga, ihirangi
tuihono ranei kaore e hiahiatia ana. Ma ta matou rauemi
‘Whakapimau i te Hononga’ koe e ako me péhea.
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Hara taware
@ He tinihanga kino, taihara ranei, e aro ana ki te whiwhi moni,

hua whaiaro ranei. Kia mataara, ehara i te mea he pono
ngad korero katoa e kite ai koe kei te ipurangi. Ahakoa ko te
nuinga o nga tangata he pono, ard étahi atu tangata kei

te ipurangi, ka korero teka, i runga i te hiahia ki te nuka i a
koe ki te tuari moni, tuari mohiohio whaiaro ranei kia whiwhi
huamoni ai ratou.

LT Hitinihanga

——an He iméra, he karere, he paetukutuku tinihanga, e aro ana
ki te tahae i nga mohiohio whaiaro, i nga moni ranei o nga
pdrurenga. Kia haumaru ake i ngd mahi hitinihanga, huakina
ko érd o ngd Iméra, nga karere ranei kua tae mai i nga
tangata e mohio ana koe, e pono ana koe anake, @, kaua e
pdwhiri i nga hononga kei nga karere. Ména ka hiahia koe
ki te toro atu ki tétahi paetukutuku - whakamahia he parapu
péra i Google, Bing rdnei.

Hitori putirotiro

5 Ko te hitori putirotiro, he mauhanga o nga paetukutuku,
wharangi tukutuku hoki kua toro ai koe i a koe e mahi ana

i te ipurangi, ka péera ki te makatea matihiko o du mahi
tuihono. Ka awhina ina ka hoki ano koe ki nga paetukutuku
kua kite ké koe, ki te taki haere i du whakamahinga ipurangi
ranei. Kia auau to ukui i te hitori putirotiro i te tahua mo te
tUmataiti me te haumaru o 16 putirotiro.

Hoko tuihono

E“ Te hoko tuihono, te kurutete tuihono ranei. Whakamahia nga
paetukutuku whakawhirinaki, kua whiwhi hoki i nga arotake
pdai, a, fukuna ngad taipitopito pdrongo ki ngd paetukutuku
haumaru anake. Rapua te tohu “https://” me te ata raka
kei roto i te pae wahitau, kia haumaru ake ai nga kurutete
tuihono.
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Hononga maminga

Ina whakaparo 16 pehu ki runga i nga hononga o runga i

nga karere, iméra, wahi tuihono hoki, téra pea ka kite koe
kdore i te hangai te URL ka puta moé taua paetukutuku ki nga
whakamarama mo taua hononga. Hei tauira, kei te haere

ki notsafe.org.nz kdore i te haere ki netsafe.org.nz. Kaua e
pdawhiri i ngd hononga maminga.

Iméra paraurehe

He whakawhitinga matihiko, kdore i te hiahiatia, kaore i
tonoaq, d, ka horapa te tuku atu. Ka taea te whakamahi i

nga tatari iméra ki te arai i nga kaituku iméra paraurehe,

te waihanga ture hoki hei tuku totika i aua Iméra ki te para.
Pdrongo ngad iméra paraurehe katoa ki te Tari Taiwhenua
Department of Internal Affairs o Aotearoa - tuku whakamua
ngd iméra ki complaint@spam.govt.nz; nga patuhi ki 7726,
a, me whakahoki ki te urupare patuhi o te DIA me te nama
waea i tae mai ai taua karere paraurehe.

I-pahi, Pahi Matihiko ranei

He taupdnga ahumoni, he pihara e rokiroki ana i te mohiohio
utu me ngad kupuhipa (ara, Google Pay, Paypal, Afterpay).
Tirotiro i nga arotakenga, a, whakamahia nga ratonga
rongonui anake kia haumaru ake nga hoko.

Ipurangi, Putirotiro (tukutuku) ranei

He taupdnga ka whakamabhia ki te toro atu, ki te tirotiro hoki
ki ngad mohiohio me nga paetukutuku kei te ipurangi. Tirohia
ngad tautuhinga patirotiro mé nga kowhiringa ka taea kia
haumaru ake te tirotiro paetukutuku.
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a Kupuhipa
*kkn He waehere muna, rerenga muna ranei hei tiaki i nga pukete.
Whakamahia he kupuhipa, kiangahipa kaha, motuhake hoki,
he pumatua, he nama, he tohu hoki kei roto kia kaha ake ai te
whakamaru.

E Mohiohio whaiaro

He mohiohio mou, e taea te whakamabhi ki te uru ki 6 pikete, te
hanga i tétahi whaiaro tuihono tinihanga, te tawhai i t6 tuakiri,
tae ana ki:

» Taipitopito takiuru me nga kupuhipa ki nga pukete tuihono,
tae ana ki nga péke, iméra, pahopori, me nga paetukutuku
hokohoko

* Nga taipitopito pukete péke, kari taurewa hoki

* Wahi noho

* Nama waea

e Ra whanau

* Nga mohiohio whaiaro e hono ana ki nga patai whakamaru
kei 0 pukete tuihono

* Raihana motoka

* Taipitopito uruwhenua

Whakahaumaru i © mohiohio whaiaro, kia iti noa te tuari
tuihono, hei piki i te whakamaru i nga taware.

@  Motuhéhenga tukamaha (Motuhéhénga tukarua, 2FA)

Elﬁ Ko ténei he takahanga whakamaru ané me oti i a koe, i mua

i te takiuru ki t0 pukete. Ard, hei tapiri atu ki t6 kupuhipa,
me tuku koe i tétahi atu mohiohio tuarua. Téra pea he PIN
(he nama tautohu whaiaro/personal identification number),
makaurangi, waehere takiuru ranei mai i tétahi purere pono,
te aha atu ranei. Whakaritea te motuhéhénga tukarua mo o
pukete, hei whakapiki i te whakamaru.
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Motuhehenga tukarua (2FA, motuhéhénga tukamaha)
Tirohia motuhéhénga tukamaha.

Pahopori

He puhara tuihono, kei reira nga kaiwhakamahi e waihanga
kotaha, tuari ihirangi, whakawhitiwhiti hoki tétahi ki t€tahi. hei
tauira, Facebook, LinkedIn, Snapchat, YouTube. Kia tlpato i te
tuari i nga mohiohio whaiaro, kia tipato kei tuari inati i a koe e
whakamahi i nga pahopori hei arai i te whanako tuakiri.

Pihikete

He wahanga raraunga paku ngad pihikete, ma ngd paetukutuku e
rokiroki ki 16 rorohiko, i nga wa ka toro atu koe ki aua paetukutuku.
Ka awhina i nga paetukutuku ki te hopu i ou kowhiringa, nga
taipitopito takiuru, kiac mama ai te wheako, engari ka taea hoki te
whakamabhi ki te hopu mohiohio i du mahi tuihono.

Puhara

Ko te puhara tuihono, tétahi taiao matihiko ka tihonohono i
nga tangata, kia whakawhitiwhiti, ako, hokohoko, takaro ranei.
Térda pea he paetukutuku, he taupdnga ranei ka whakadhei i

te tangata ki te uru ki étahi ratonga, dheinga ranei (hei tauira:
pihara pahopori, pahara itauhoko, pihara ataata).

Pamanawa kino

He pimanawa rorohiko kino (hai tauira, he wheori rorohiko), ka
taea te tdkino, te whakararu, te urutomo ki ngd whakahaere

o tétahi purere, te tahae i ngd mohiohio whaiaro ranei.

Kia haumaru ake t0 purere, kaua e huaki i nga hononga
madminga, ngd iméra maminga rdnei, tikiake i ngd taupanga
me ngd ihirangi mai i ngd patake pono anake, whakamahia

he taupanga arai wheori, 4, kia auau te whakahou i nga
pumanawa me ngd taupdnga kia haumaru ai 16 parere.
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Patirotiro tukutuku, ipurangi ranei

—xm

He taupdnga ka whakamabhia ki te toro atu, ki te tirotiro hoki
ki ngd mohiohio me ngd paetukutuku kei te ipurangi. Tirohia
nga tautuhinga patirotiro mo ngd kowhiringa ka taea kia
haumaru ake te tirotiro paetukutuku.

Tapuwae matihiko
Ko énei ngd maramara o 6 mohiohio whaiaro me au mahi

i a koe e whakamabhi ana i te ipurangi. Kia marama ai 10
tapuwae, rapua to ingoa kei runga i te ipurangi, kia kitea nga
mea e whakaaturia. I te tuari i nga ihirangi tuihono, kaore
pea e taea te whakatau ko wai ka taea te kite, na reira me
whai whakaaro ko wai te hunga matakitaki i mua i te tuari.

e+ Taupanga
e He momo plmanawa o ngd parere matihiko. Ata tirohia nga
whakaaetanga o nga taupdnga kei runga i to plrere, ki te
arai i te rahi o ngd mohiohio whaiaro e kohikohia e tuarihia
ranei mou.

Taware

N
jJ He korero tipatipa te taware, kua hangaia ki te tinihanga

i ngd moni o te tangata, te tdhae rdnei i ona mohiohio
whaiaro. Whakamahia TAHAE (SCAMS) ki te hopu i nga
haki whero auau mo nga taware: Timeke (Surprise), Aki
(Controlling), Hou mai - he tono uru (Access), Aué! He tono
moni (Money). Kia tlpato ki ngd tangata ka whakawhitiwhiti
koe i runga i te ipurangi, a, kore rawa e tuku moni ki te
tauhou, ki te tangata kdore anod koe kia tataki a-kanohi hoki.
Ménad he haki whero, ka anipd ranei koe i te korero, E Ta, kati
te whakawhitiwhiti, kimihia he awhina mai i t6 whanau, 4,
whakapa atu ki Netsafe mo nga mahi ka whai ake.
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Tawhai

He mahi tinihanga kia whakapono tétahi ko koe tétahi
tangata k&, ka whakamabhia kia whakapiki i te pono, ki te
nuka i te tangata hoki ki te tuari i ngad mohiohio whaiaro, i
ngd moni ranei. Kia mataara, ka kore pea te tangata i tataki
ai koe ki runga i te ipurangi i te tangata e ki ana ratou.

Tikiake

Ma te tikiake, ka whakawhiti tétahi kape o te konae matihiko
(pera ki te tuhinga Word, pdf, ataata ranei) ki to purere, ka
kiia hoki te ‘download’. I mua i te tikiake me te huaki i te
konae, whakaarohia ména e pono ana koe ki te pltake, ména
e mohio ana koe he aha kei roto i te kdnae. Ka whai painga te
tirotiro i te momo konae, ména e hangai ana ki 6 whakaaro
mo ngd ihirangi o te konae hei tauira ména he tuhinga
pdrongo, me mutu te ingoa konae ki te .pdf, .doc tétahi atu
péra.

Whakaweti a-ipurangi, tuihono ranei

Tétahi tangata kei te ata mahi, kei te auau te mahi hei tuku
pamamae ki tétahi atu tangata tuihono, ma te waea pukoro,
tétahi atu purere tahiko ranei. Purongo atu i te whakaweti ki
te puhara kei reira nga korero, ki Netsafe hoki. Whakamahia
ngd tautuhinga whakamaru ki te arai i nga tangata tikino,
kia tiakina ai koe.

Whanako tuakiri

Ko te whakamahi kore whakaae o te mohiohio whaiaro o
tétahi atu tangata, i te nuinga o nga wa ko te huamoni te
aronga. Kia tupato te tuari i ngd mohiohio whaiaro tuihono -
tae ana ki ngd mohiohio waiwai péra ki 16 huritau me 16 wahi
noho, ka whakamahia pea ki te tawhai i 16 tuakiri mo tétahi
hara taware.




Wheori

| * I He momo taupanga kino, ka horapa haere ma te whakapiri ki
étahi atu konae, taupdnga ranei, a, ka whakakino, ka tahae
mohiohio ranei. Kia tipato ki nga konae rorohiko, mé ngd
dpiti Iméra e tikiake ana koe, e huaki ana koe rdnei.

PN VPN
|“"' Whatunga Tumataiti Mariko (VPN). Tikiake i tétahi VPN, hei

whakamuna i nga raraunga e tuku ai koe ma te wifi, kia
haumaru ake te whakamahi o ngad whatunga wifi timatanui.
Ka dhei énei kei roto i ngd kete whakahaumaru,
arai-kowheori ranei mo 10 purere, péra ki te Norton, AVG
ranei.

Etahi atu rauemi

Kua waia koe indianei ki nga kupu matihiko matua. Ako tonu i nga
kaupapa Kia Rite, Kia Haumaru, ma te toro atu ki
netsafe.org.nz/older-people/get-set-up-for-safety




Ména he awangawanga ou mo tétahi putanga, kei te
hiahia ranei i nga tohutohu ano, ka kitea he mohiohio
ano kei te paetukutuku o Netsafe, ard, kei netsafe.org.nz.

Kei konei matou mou. Ména ka hiahia koe i te awhina, ka
pangia ranei e te pamamae tuihono, whakapa mai ki
Netsafe.

O O O

Waea ki Toro atu ki report.netsafe.org.nz
0508 638 723 netsafe.org.nz
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